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1. Datos Generales de la asighatura

Nombre de la asignatura: | Redes WAN
Clave de la asignatura: | REF-1102
Créditos (Ht-Hp_ créditos): | 3-2-5

Carrera: | Ingenieria Informatica

2. Presentacion

Caracterizacion de la asighatura

La asignatura aporta al perfil del egresado los conocimientos necesarios para que el alumno
aplique las tecnologias adecuadas para el disefio e implementacidn de redes WAN, ademas de
conocer y aplicar las técnicas adecuadas en la resolucion de problemas en las redes WAN.

Intencion didactica

El temario se encuentra organizado en siete unidades que contiene los conocimientos necesarios
para la aportacién al perfil del egresado.

En la unidad uno se da una introduccién a lo son las redes WAN, tratando con ello que los
alumnos se involucren en estos conocimientos.

En la unidad dos se hace un analisis del concepto, configuracidn y enlace del Protocolo Punto a
Punto.

En la unidad tres se estudia el Frame Relay, desde su concepto hasta su configuracion.

En la unidad cuatro se analiza la seguridad de las redes WAN desde el uso, manejo y
configuracién de routers.




En la unidad seis se analizan los servicios de trabajas a distancia, desde sus requisitos hasta el uso
de las VPN.

En la unidad siete se trabaja con los servicios de direccionamiento IP DHCP, IPv6.

3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de Participantes Observaciones
elaboracién o revision

Instituto Tecnoldgico Superior | Miembros comisionados de la | Ninguna
de Apatzingan, Junio de 2013 academia de Informatica

4. Competencias a desarrollar

Competencia general de la asighatura

Conocer los conceptos y las tecnologias basicas del sistema de redes WAN en la actualidad.

Competencias especificas

Competencias Instrumentales
Competencias Interpersonales

Competencias Sistematicas

Competencias genéricas

Competencias Instrumentales
Uso de tecnologias

Capacidad de andlisis y sintesis.
Capacidad de organizar y planificar.
Conocimientos basicos de la
carrera.

Comunicacion oral y escrita.
Habilidades bésicas de manejo de la
computadora.

Habilidad para buscar y analizar
informacidn proveniente de fuentes




e diversas.
e Solucion de problemas.
e Toma de decisiones.

Competencias Interpersonales
Comunicacidn, aprendizaje interpersonal, , trabajo en equipo y tolerancia

e Capacidad critica y autocritica.
e Trabajo en equipo.
e Habilidades interpersonales.

Competencias Sistematicas
Pensamiento critico, andlisis, investigacion y solucion de problemas

e Capacidad de aplicar los conocimientos en la practica.
e Habilidades de investigacion.
e Capacidad de aprender.
e Capacidad de generar nuevas ideas (creatividad).
Busqueda del logro.

5. Competencias previas de otras asignaturas

Competencias previas

e Fundamentos de redes.

e Conocimiento del Modelo OSI

e Configuracion y manejo del 10S de Routers.

e Disefio, Planeacion, configuracion, administracién de redes LLAN e inalambricas.

6. Temario
Tem
emas Subtemas
No. Nombre
1.1 Introduccién de redes de area extensa
(WAN).
1 | Introduccién a las redes WAN 1.2 Conceptos de Tecnologias WAN.

1.3 Opciones de conexion WAN.

2.1 Enlaces seriales Punto a punto.




Protocolos Punto a punto (PPP)

2.2 Conceptos del PPP.
2.3 Configuracion del PPP.

2.4 Configuracién del PPP con autenticacion.

Frame Relay

3.1 Conceptos basicos del Frame Relay.
3.2 Configuracion del Frame Relay.
3.3 Conceptos avanzados del Frame Relay.

Configuracion avanzada del Frame Relay.

Seguridad en la red

4.1 Introduccion a la seguridad de la red.
4.2 Proteccién de los Routers.
4.3 Servicios de Red de router seguro.

4.4 Usos del Administrador de Routers y
dispositivos de seguridad (SDM ).

4.5 Administracion segura de Routers.

Listas de control de Acceso (ACL).

5.1 Utilizacion de ACL para la proteccidn de
redes.

5.2 Configuracién de ACL estandar.
5.3 Configuracion de ACL extendidas.

5.4 Configuracion de ACL complejas.

Servicios de trabajador a distancia

6.1 Requisitos comerciales para trabajo a
distancia.

6.2 Servicios de banda ancha.

6.3 Tecnologias VPN.

7.1 DHCP.




Servicios de direccionamiento IP 7.2 Escalamiento de redes con NAT.

7.3 IPv6.

7. Actividades de aprendizaje
Competencia especifica y genéricas (a desarrollar y fortalecer por tema)

¢ Describir como la arquitectura empresarial de Cisco proporciona servicios integrados a través
de una red empresarial.

e Describir conceptos claves de la tecnologia WAN.

e Seleccionar la tecnologia WAN apropiada para satisfacer diferentes requisitos comerciales
empresariales.

Tema Actividades de aprendizaje

Introduccion a las redes WAN. e Exposicion de materiales.

e Realizacibn de las préacticas propuestas
para dichos temas.

e Investigar las diferentes tecnologias WAN
actuales y como estas cubren las
necesidades actuales.

Competencia especifica y genéricas (a desarrollar y fortalecer por tema)

e Describir los conceptos fundamentales de la comunicacién serial punto a punto.

e Describir los conceptos claves acerca del PPP.

e Configurar la encapsulacion PPP.

e Explicar y configurar la autenticacion PAP y CHAP.

Tema Actividades de aprendizaje

Protocolos Punto a punto (PPP). e Exposicion y consulta de materiales.

e Realizacion de las practicas propuestas
para el conocimiento, manejo vy
configuraciones PPP.

Competencia especifica y genéricas (a desarrollar y fortalecer por tema)

e Describir los conceptos fundamentales de la tecnologia Frame Relay en relacion con los
servicios WAN empresariales, incluida la operacion, los requisitos de implementacion,
asignacion y operacion de la interfaz de administracion local (LMI, Local Management
Interface).

e Configurar un circuito virtual permanente (PVC, permanent virtual circuit) basico de Frame
Relay, incluida la configuracion y la resolucion de problemas de Frame Relay en una interfaz
serial de router y la configuracion de una asignacion de Frame Relay estética.

¢ Describir los conceptos avanzados de la tecnologia Frame Relay en relacion con los servicios
WAN empresariales, incluidas las subinterfaces, el ancho de banda y el control de flujo.

e Configurar un PVC de Frame Relay avanzado, incluida la resolucion de problemas
relacionados a la posibilidad de conexion, la configuracion de subinterfaces, y la verificacion y
la resolucion de problemas de una configuracién de Frame Relay.

Tema Actividades de aprendizaje

Frame Relay e Exposicion y consulta de materiales.

e Realizacion de las practicas propuestas




para el conocimiento de los servicios Frame
Relay.

Competencia especifica y genéricas (a desarrollar y fortalecer por tema)

Identificar amenazas de seguridad en redes empresariales

Describir métodos para mitigar amenazas de seguridad en redes empresariales

Configurar la seguridad basica del router

Deshabilitar servicios e interfaces de routers no utilizados

Utilizar la caracteristica de bloqueo en un paso de SDM de Cisco

Administrar los archivos e imagenes de software con el Sistema de archivos integrados (IFS,
Integrated File System) del 10S de Cisco

Tema Actividades de aprendizaje

Seguridad en la red e Exposicion y consulta de materiales.

¢ Realizacion de las practicas propuestas
para la administracion de la seguridad en la
red.

Competencia especifica y genéricas (a desarrollar y fortalecer por tema)

Explicar como se utilizan las ACL para proteger una red de sucursal de mediana empresa,
incluido el concepto de filtrado de paquetes, el propésito de las ACL, cémo se utilizan para
controlar el acceso y los tipos de ACL de Cisco.

Configurar las ACL estandar en una red de sucursal de mediana empresa, incluida la
definicién de los criterios de filtrado, la configuracion de las ACL estandar para filtrar el trafico
y su aplicacién a las interfaces del router.

Configurar las ACL extendidas en una red de sucursal de mediana empresa, incluida la
configuracion de las ACL extendidas y denominadas, la configuracion de filtros, la
verificacion, la supervision y la resolucion de problemas de las ACL extendidas.

Describir las ACL complejas en una red de sucursal de mediana empresa, incluida la
configuracién de ACL dinamicas, reflexivas y basadas en tiempo, la verificacién y resolucién
de problemas de las ACL complejas y la explicacién de las claves relevantes.

Tema Actividades de aprendizaje

Listas de control de Acceso (ACL). e Exposicion y consulta de materiales.

¢ Realizacién de las practicas propuestas
para la configuracion de ACL estandar,
complejas y extendidas.

e Sociabilizar los criterios a tomar para el
filtrado del tréfico en la red.

Competencia especifica y genéricas (a desarrollar y fortalecer por tema)

Describir los requisitos empresariales para proporcionar servicios de trabajadores a distancia,
incluidas las diferencias entre las infraestructuras de red privada y publica.

Describir los requisitos de trabajo a distancia y la arquitectura recomendada para
proporcionar servicios de trabajo a distancia.

Explicar como los servicios de banda ancha extienden las redes empresariales mediante
DSL, cable y la tecnologia inalambrica.

Describir la importancia de la tecnologia VPN, incluido su rol y sus beneficios para empresas
y trabajadores a distancia.

Describir cémo la tecnologia VPN se puede utilizar para proporcionar a una red empresarial
servicios seguros de trabajo a distancia.

Tema Actividades de aprendizaje




Servicios de trabajador a distancia e Exposicion y consulta de materiales.

¢ Investigar los conceptos de las VPN asi
como su funcionamiento y configuracién
segura en redes WAN.

Competencia especifica y genéricas (a desarrollar y fortalecer por tema)

Configurar DHCP en una red de sucursal de empresa. Esto incluye poder explicar las
caracteristicas y los beneficios de DHCP, las diferencias entre BOOTP y DHCP, el
funcionamiento de DHCP y configurar, verificar y resolver problemas de DHCP.

Configurar NAT en un router Cisco. Esto incluye explicar las caracteristicas y el
funcionamiento clave de NAT y la sobrecarga de NAT, explicar las ventajas y desventajas de
NAT, configurar NAT y la sobrecarga de NAT para conservar el espacio de direccion IP en
una red, configurar el reenvio de puertos y verificar y resolver problemas de las
configuraciones NAT.

Configurar la nueva generacion de RIP (RIPng) para usar IPv6. Esto incluye explicar como
IPv6 soluciona cualquier problema de eliminacién de direcciones IP, explicar como asignar
direcciones IPv6, describir las estrategias de transicion para implementar IPv6 y configurar,

verificar y resolver problemas de RIPng para IPv6.

Tema Actividades de aprendizaje

Servicios de direccionamiento IP ¢ Investigar los conceptos de DHCP y NAT

WAN.

e Exposicion y consulta de materiales.

¢ Realizacion de las practicas propuestas
para la configuracion de DHCP y NAT,
ademas de la configuracion del Protocolo
IPv6 aplicando resolucién de problemas.

8. Practicas (para fortalecer las competencias de los temas y de la asignatura)

1. Repaso de conceptos basicos de enrutamiento y conmutacion

1. Configuracion basica de PPP.
2. Configuracion de PPP de comprobacion.

Resolucién de problemas de la configuraciéon PPP.

1. Frame Relay Basico.
2. Desafio de configuracién de Frame Relay.

3. Resolucion de problemas de Frame Relay.

1. Configuracién de seguridad basica.
2. Desafio de configuracién de seguridad.

Configuracion de la seguridad de la resolucidn de problemas.

para su configuracion y aplicacion en redes




1. Listas bdasicas de control de acceso.
2. Desafio de las listas de control de acceso.

3.- Resolucién de problemas de las listas de control de acceso.

1. Configuraciones basicas de DHCP.
2. Desafio de configuracion de DHCP y NAT.

3. Resolucion de problemas DHCP y NAT.

9. Proyecto integrador (Para fortalecer las competencias de la asignatura con otras
asignaturas)

Objetivos del proyecto.

El objetivo de este proyecto es evaluar los conocimientos y habilidades del estudiante en el
desarrollo de una propuesta que integre lo visto en la materia de Redes WAN.

Fundamentacion.

Este proyecto prueba las aptitudes y los conocimientos que adquirié en Redes WAN. Utilice
cisco para todas las contrasefias de esta propuesta, excepto para la contrasefia secreta de
enable, que es class.

Planeacion.
Para completar esta propuesta debera:
v' Los requisitos necesarios son: 3 routers cisco de la serie 2600 o superior, 1 nube de red, 2

Computadoras, 4 cables de conexidn serial y 2 cables de conexion directa.
v' Cablear una red segin el diagrama de topologia:
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Dispositivo Interfaz Direccién IP de predeterminada
Fa0/1 172.16.0.1 255.255.255.128 No aplicable
S0/0/0 192.168.0.1 255.255.255.252 No aplicable
R1 S0/0/1 192.168.0.9 255.255.255.252 No aplicable
LoO 209.165.200.161 255.255.255.224 No aplicable
S0/0/0 192.168.0.2 255.255.255.252 No aplicable
R2 S0/0/1 192.168.0.5 255.255.255.252 No aplicable
Fa0/1 172.16.0.129 255.255.255.128 No aplicable
S0/0/0 192.168.0.6 255.255.255.252 No aplicable
R3 S0/0/1 192.168.0.10 255.255.255.252 No aplicable

Borrar la configuracidn inicial y volver a cargar un router al estado predeterminado
Realizar las tareas basicas de configuracién en un router

Configurar y activar interfaces

Configurar y activar interfaces seriales (PPP con CHAP, HDLC y Frame Relay)
Configurar RIP en todos los routers

Configurar la seguridad basica del router

Configurar las ACL

Configurar la NAT basica
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Ejecucion.
Tarea 1: Preparar la red

Paso 1: Cablear una red de manera similar al diagrama de topologia.




Paso 2: Borrar todas las configuraciones actuales de los routers.

Tarea 2: Realizar las configuraciones basicas del dispositivo
Configure los routers R1, R2 y R3 de acuerdo con las siguientes instrucciones:

Configure el nombre de host del router.
Deshabilite la busqueda DNS.
Configure una contrasefia de modo EXEC.
Configure un titulo de mensaje del dia.
Configure una contrasefia para las conexiones de consola.
Configure el registro sincrono.

Configure una contrasena para las conexiones vty.

Tarea 3: Configurar y activar las direcciones serial y Ethernet
Paso 1: Configurar las interfaces de R1, R2 y R3.
Paso 2: Verificar el direccionamiento IP y las interfaces.
Paso 3: Configurar las interfaces Ethernet de la PC1 y la PC3.

Paso 4: Probar la conectividad entre las PC y los routers.

Tarea 4: Configurar las interfaces seriales
Paso 1: Configurar y verificar la encapsulacién PPP con autenticacion CHAP entre R1 y R2.
La contrasefa es “cisco”.

Paso 2: Configurar y verificar la encapsulacién HDLC entre R2 y R3.

Paso 3: Configurar y verificar el Frame Relay entre R1 y R3.




Tarea 5: Configurar RIP
Paso 1: Configurar RIP en R1, R2 y R3.

Las actualizaciones RIP sdlo deben enviarse en los enlaces seriales entre los routers.
Evite cualquier otra actualizacion RIP en todas las redes.

Paso 2: Probar la conectividad con el comando ping.

Paso 3: Verificar la tabla de enrutamiento con el comando apropiado.

Tarea 6: Configurar la seguridad basica de router

Paso 1: Activar una conexion Telnet segura mediante una base de datos local en R2.

Paso 2: Desactivar los servicios y las interfaces que no se utilicen en R2.

Paso 3: Confirmar que R2 sea seguro.

Tarea 7: Configurar las listas de control de acceso

Paso 1: Permitir solo telnet a R1 y R3 desde R2.

Paso 2: No permitir trafico HTTP, Telnet ni FTP desde Internet hasta la PC1.

Paso 3: No permitir que la PC1 reciba trafico desde la red 172.16.0.128 /25.

Paso 4: Verificar que la PC3 no pueda hacer ping a la PC1, pero si a 172.16.0.1.

Tarea 8: Configurar NAT

Paso 1: Configurar la NAT para que permita que la PC3 haga ping a la PC1. Paso 2: Verificar que
la PC3 pueda llegar a la PC1.

Tarea 9: Documentar las configuraciones del router

Paso 1: En cada router y en la nube guarde las configuraciones hechas a un archivo de textoy




presente en un procesador de palabras un solo archivo de todas las configuraciones
establecidas a cada dispositivo y haga entre de este al docente a cargo de la materia.

Evaluacion.

Cada etapa de este proyecto se evaluara de acuerdo a los objetivos planteados en la
propuesta

Cablear una red segun el diagrama de topologia.

Borrar la configuracion inicial y volver a cargar un router al estado predeterminado.
Realizar las tareas basicas de configuracién en un router:.

Configurar y activar interfaces.

Configurar y activar interfaces seriales (PPP con CHAP, HDLC y Frame Relay).
Configurar RIP en todos los routers.

Configurar la seguridad basica del router.

Configurar las ACL.

Configurar la NAT basica.

Entrega de la documentacién en archivos digitales.

10.. Evaluacion por competencias (especificas y genéricas de la asignatura)

Las competencias que se realizan en la materia de redes WAN son las siguientes:

v Sintesis; con esta sintesis se pretende evaluar la competencia de los conocimientos adquiridos de
manera tedrica.

v' Cuestionario; con la generacién de preguntas se pretende evaluar la competencia de
capacidad de analisis.

v/ Examen tedrico; con este se pretende evaluar la competencia de la comprensiéon de los

aspectos tedricos.

Participaciones; con este se pretende evaluar la competencia de la comunicacién oral.

Practicas; con este se pretende evaluar la competencia de habilidades practicas.

Examen practico; con este se pretende evaluar la competencia de toma de decisiones

para la solucion de problemas.

v" Proyecto final; con la entrega de este proyecto se evaluara la competencia final en base

AN




a las habilidades practicas, toma de decisiones y la resolucién de problemas que se
presentan.

11. Fuentes de informacién (actualizadas considerando los lineamientos de la APA%*)

www.netacad.com

CCNA 4 v.4.0 CISCO NETWORKING ACADEMY

* American Psychological Association (APA)


http://www.netacad.com/

