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1. Datos Generales de la asighatura

Nombre de la asignatura: | Redes Inalambricas
Clave de la asignatura: | REF-1103

Créditos (Ht-Hp_ créditos): | 3.2-5

Carrera: | |ngenieria en Informatica

2. Presentacion

Caracterizacion de la asignatura

La asignatura aporta al perfil del egresado los conocimientos necesarios para la configuraciéon y
administracién de redes inaldmbricas para satisfacer las necesidades de comunicacion de las
organizaciones.

Intencién didactica

El temario se encuentra organizado en cuatro unidades que contiene los conocimientos
necesarios para la aportacién al perfil del egresado.

En la unidad uno se analiza lo que son las redes WLAN, desde sus conceptos y elementos que las
componen.

En la unidad dos se introduce a los protocolos, VLAN's, adaptadores y topologias de las WLAN.

En la unidad tres se revisa la seguridad, disefio e instalacién de la WLAN, asi como la
configuraciéon de Access point, puentes y antenas.

En la unidad cuatro se analiza la administracion de las WLAN, asi como las herramientas de
diagnédstico y de monitoreo. n la unidad cuatro se analizan las Centrales Telefénicas Privadas
basadas en Teléfonos Convencionales y en el protocolo IP, asi como sistema Asterisk.




3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de Participantes Observaciones
elaboracioén o revision

Instituto Tecnoldgico Superior | Miembros comisionados de la | Ninguna
de Apatzingan, Mayo de 2014 | academia de Informatica

4. Competencias a desarrollar

Competencia general de la asighatura

Configurar, instalar y administrar las redes inaldmbricas, considerando los principios, topologias
y protocolos que permitan garantizar la calidad y confiabilidad de la red.

Competencias especificas

Conocer las tecnologias y estandares para redes inaldmbricas; la arquitectura en general, los
componentes de hardware y las principales aplicaciones de este tipo de soluciones.

Competencias genéricas

e Competencias Instrumentales

¢ Capacidad de andlisis y sintesis.

¢ Capacidad de organizar y planificar.

¢ Conocimientos generales basicos.

¢ Conocimientos bdsicos de la carrera.

e Comunicacion oral y escrita en su propia lengua.

¢ Conocimiento de una segunda lengua.

¢ Habilidades basicas de manejo de la computadora.
¢ Habilidades de gestidon de informacion (habilidad para buscar y analizar informacion
proveniente de fuentes diversas.

¢ Solucién de problemas.

* Toma de decisiones.

e Competencias interpersonales

¢ Capacidad critica y autocritica.
¢ Trabajo en equipo.

¢ Habilidades interpersonales.

e Compromiso ético.




e Competencias sistémicas

¢ Capacidad de aplicar los conocimientos en la practica.
¢ Habilidades de investigacion.

¢ Capacidad de aprender.

¢ Capacidad de adaptarse a nuevas situaciones.

¢ Capacidad de generar nuevas ideas

¢ Habilidad para trabajar en forma auténoma.

e Iniciativa y espiritu emprendedor.

¢ Busqueda del logro.

5. Competencias previas de otras asignaturas

Competencias previas

e Instalar y configurar redes de computadoras

e Instalar y configurar redes inalambricas

e Conocer los protocolos de comunicacién de las redes

¢ Identificar los elementos necesarios en las redes de computadoras

6. Temario

Temas

No.

Subtemas
Nombre

Introduccidn a las Redes Inaldmbricas | 1.1.- Comprension de las WLAN.

1.2.- Medios de red.

1.3.- Tecnologias inaldmbricas.

1.4.- Componentes y tecnologias WLAN.
1.5.- Mercado de WLAN.

IEEE 802.11, Equipo Inaldmbrico y 2.1.- Estandar 802.11.
Topologias
2.1.1.- 802.11a.
2.1.2.- 802.11b.
2.1.3.-802.11g.
2.1.4.-802.11n.

2.1.5.-802.11e.

2.1.6.- 802.11i.




2.2.- Adaptadores y utilidades (clientes).
2.3.- Topologias inaldmbricas.
2.3.1.- Componentes de una WLAN.
2.3.2.- Antenas.
2.3.3.- Topologias WLAN.
2.4 VLAN, QoS, and Proxy Mobile IP

2.4.1 Ventajas y desventajas de las
topologias WLAN

Seguridad, Disefio e Instalacion de
WLAN

3.1.- Definicién de un punto de acceso
(Access Point).
3.2.- Caracteristicas de un punto de acceso.
3.3.- Instalacién de un AP.
3.4.- Configuracién de un AP.
3.5.- Configuracion de la interfaz de red.
3.6.- Puente (brigde).
3.7.- Modelos de puentes.
3.8.- Configuracién basica del BR350.
3.9.- Configuracion de los puertos de red.
3.10.- Antenas; omnidireccionales,
direccionales y sectoriales.

3.10.1.- Instalacién de antenas

caseras.
3.11.- Principios de seguridad.
3.12.- Tecnologias de seguridad basica en
una WLAN.
3.13.- Configuracion de la seguridad basica
de una WLAN.
3.14.- Seguridad WLAN empresarial.
3.15.- Cifrado e integridad inaldmbricos en la

empresa.
3.16.- Otros servicios de seguridad
empresarial.
Administracion de Redes 4.1.- Metodologia general para resolver
Inalambricas problemas.

4.2.- Resolucién de problemas OSI.

4.3.- Resoluciéon de problemas en una WLAN.
4.4.- Herramientas de diagnostico.

4.5.- Monitorizacién del equipo WLAN.

4.6.- Administracién empresarial.

4.7.- Tecnologia inaldambrica de banda ultra
ancha.




4.8.- VolP sobre WLAN.

4.9.- Tecnologia inaldmbrica movil.
4.10.- Middleware inaldmbrico mavil.
4.11.- Organizaciones y certificaciones
inalambricas.

7. Actividades de aprendizaje

Competencia especifica y genéricas (a desarrollar y fortalecer por tema)

Los estudiantes deben comprender los conceptos basicos, caracteristicas y aplicaciones de Redes
Inaldmbricas.

Tema

Actividades de aprendizaje

Introduccion a las Redes Inalambricas

= Definir el concepto de Redes Inaldmbricas.

= |dentificar las caracteristicas de las redes
inaldmbricas.

= Explicar las
inaldmbricas

= |dentificar las categorias que existen en
redes inaldmbricas

= Explicar la clasificacion de redes inaldmbricas

Describir las ventajas y desventajas de de redes

aplicaciones de las redes

inaldambricas

Competencia especifica y genéricas (a desarrollar y fortalecer por tema)

Los estudiantes deben comprender las normas 802.11, sus tecnologias y topologias de redes

inaldmbricas.

Tema

Actividades de aprendizaje

IEEE 802.11, Equipo Inaldmbrico y Topologias

= Definir los estdndares 802.11

= |dentificar las caracteristicas del estandar
802.11.

= Explicar las
inaldmbricas.

= Explicar las Topologias de redes inalambricas
Describir las ventajas y desventajas de las

tecnologias de  redes

topologias de redes inaldmbricas.

Competencia especifica y genéricas (a desarrollar y fortalecer por tema)

Los estudiantes deben comprender el funcionamiento, caracteristicas y configuracién de un

Access Point y Bridges.




Tema Actividades de aprendizaje

Seguridad, Disefio e Instalacién de WLAN Definir los conceptos de un Access Point.

= |dentificar las caracteristicas del Access
Point.

= Explicar la configuracién basica de un Access
Point.

= Definir un Bridges.

= Explicar la configuracién bdsica de un
Bridges.
Describir las ventajas y desventajas de un

Access Point y Bridges.

Competencia especifica y genéricas (a desarrollar y fortalecer por tema)

Los estudiantes deben comprender las diferentes maneras de monitorear y administrar las redes
inaldmbricas.

Tema Actividades de aprendizaje

Administracion de Redes Inaldmbricas e Analizar la informacidn en relacion a la
Resolucién de Problemas,
Monitorizacién, diagnostico,
Herramientas necesarias y Tecnologias
emergentes de las WLAN.

8. Préacticas (para fortalecer las competencias de los temas y de la asignatura)

Unidad  Practicas

Configuracion de una red inaldmbrica Red de Infraestructura
Configuracion de un Access Point

Configuracion de un Bridge

Instalacion y Configuracion de antenas caseras.
Configuracion Seguridad WEP

Seguridad por Mac Address

Instalacién de software de monitoreo de WLAN

Instalacién de software de monitoreo de usuarios en WLAN

APrPrArPrpPpPOwLWLWN

9. Proyecto integrador (Para fortalecer las competencias de la asignatura con otras
asignaturas)

El docente debe:

e Fomentar actividades grupales que propicien la comunicacion, el intercambio
argumentado de ideas, la reflexién, la integraciébn y la colaboracion de y entre los
estudiantes.




e Relacionar los contenidos de esta asignatura con las demas del plan de estudios para
desarrollar una visién interdisciplinaria en el estudiante.

e Facilitar el contacto directo con materiales e instrumentos, al llevar a cabo actividades
practicas, para contribuir a la formacién de las competencias para el trabajo experimental.

e Propiciar el uso de las nuevas tecnologias en el desarrollo de la asignatura (procesador
de texto, hoja de calculo, base de datos, graficador, Internet, etc.). asi como utilizar
software para facilitar la comprensién de conceptos, la resolucion de problemas y la
interpretacion de resultados.

e Promover visitas al sector productivo en el area de interés, que le permita al alumno tener
una vision mas generalizada de la aplicacion de la redes de computadoras en su entorno.

e Despertar la curiosidad de la investigacién con anécdotas o problemas hipotéticos con el
fin de acrecentar el sentido y la actitud critica del estudiante.

e Desarrollar la capacidad para coordinar y trabajar en equipo; orientar el trabajo del
estudiante y potenciar en él la autonomia, el trabajo cooperativo y la toma de decisiones.

e Desarrollar practicas de tal manera que los estudiantes apliguen los conocimientos
adquiridos y los relacionen con su carrera.

10.. Evaluacién por competencias (especificas y genéricas de la asignatura)

La evaluacion de la asignatura debe de ser continua y formativa, por lo que debe de considerarse
el desempeio de cada una de las actividades de aprendizaje, haciendo especial énfasis en:

e Aplicar un examen inicial para conocer en nivel de los aprendizajes requeridos.
¢ Integrar al estudiante para establecer los porcentajes de cada punto.

e Participar en clase y laboratorio.

¢ Exponer temas especificos en aula.

¢ Elaborar reportes de trabajos de investigacion.

e Elaborar reportes de practicas.

¢ Aplicar exdmenes escritos y practicos correspondientes a cada unidad.

¢ Dar seguimiento a la documentacidn y avances del proyecto propuesto.

e Elaborar reporte final del proyecto.

e Elaborar reportes de visitas.

11. Fuentes de informacién (actualizadas considerando los lineamientos de la APA¥)

1. Monografia sobre Redes inaldambricas
http://www.um.es/~eutsum/escuela/Apuntes_Informatica/Divulgacion/Informatica/r

edesinalam.html

2. Universidad de Alcala de Henares- Lab. de Redes de Computadores
http://www.arrakis.es/~sergilda/wlan/




3. Wireless Networks International Inc.
http://www.wininc.com/

4. 3Com
http://www.3com.com/ami/spanish/releases/99/aug0499a.html

5. Informacion general relacionada a redes inalambricas
http://www.wifi-shootout.com/

http://www.wlghz.org/
http://linksysinfo.org/
http://wikipedia.org.es

6. Antenasy diseiio de antenas
http://wikipedia.org.es

http://www.freeantennas.com/
http://hyperlinktech.com/
http://www.cushcraft.com/comm/support/technical-papers.htm

7. Seguridad
http://wikipedia.org.es

http://www.antiproxy.com/
http://www.spychecker.com/

8. Redes mesh
http://cuwireless.net/download

http://34t.com
http://wikipedia.org.es

9. Herramientas inalambricas
http://www.chillispot.org/

http://www.qgsl.net/n9zia/wireless/page09.html
http://wikipedia.org.es

10. Fundamentos de redes inalambricas
Editorial Cisco press

* American Psychological Association (APA)
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