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1. Datos Generales de la asighatura

Nombre de la asignatura: | Preparacién para Certificacién en redes
Clave de la asignatura: | REF-1104
Créditos (Ht-Hp_ créditos): | 3-2-5

Carrera: | Ingenieria en Informatica

2. Presentacion

Caracterizacion de la asighatura

La asignatura aporta al perfil del egresado los beneficios y requisitos asociados con el logro de un
enrutamiento CCNA vy certificacion de conmutacidn, asi como solucionara problemas de desafios
en la solucion de problemas propuestos.

Intencion didactica

El temario se encuentra organizado en tres unidades que contiene los conocimientos necesarios
para la aportacién al perfil del egresado.

En la unidad uno se analizan los elementos necesarios para la interconexién de dispositivos CISCO
Networking.

En la unidad dos se analizan e implementan la Interconexidn de Dispositivos Cisco Networking
(ICND1) de redes simples y tamafio medio.

En la unidad tres se analizan la Interconexion de Dispositivos Cisco Networking, Parte 2 (ICND2)

3. Participantes en el disefio y seguimiento curricular del programa




Lugar y fecha de Participantes Observaciones
elaboracién o revisién

Instituto Tecnoldgico Superior | Miembros comisionados de la | Ninguna
de Apatzingan, Mayo de 2014 | academia de Informatica

4. Competencias a desarrollar

Competencia general de la asighatura

Se tendra la capacidad de instalar, configurar, operar y solucionar problemas de mediano tamafio
redes enrutadas y conmutadas.

Competencias especificas

Conocer el proceso y los diferentes entrenamientos para el logro de la certificacién de CISCO
NETWORKING ACADEMY nivel CCNA, recapitulando los temas abordados en cada uno de los 4
modulos de CCNA1 con un enfoque practico.

Competencias genéricas

Competencias Instrumentales
Conocimientos basicos de la
carrera.

Comunicacion oral y escrita..
Solucion de problemas.

Toma de decisiones.

Competencias Interpersonales
Capacidad critica y autocritica.
Trabajo en equipo.

Habilidades interpersonales.

Competencias Sistematicas

Capacidad de aplicar los conocimientos en la practica.
Habilidades de investigacion.

Capacidad de aprender.

Capacidad de generar nuevas ideas (creatividad).
Habilidad para trabajar en forma

auténoma.

5. Competencias previas de otras asignaturas




Competencias previas

e Conocimiento basico del Sistema operativo del PC de navegacion. Habilidades basicas de
uso de Internet. Conocimientos basicos de la direccion IP.

e Comprender los fundamentos de la red

¢ Implementar redes de area local

e Implementar la conectividad a Internet

¢ Administrar la seguridad del dispositivo de red
¢ Implementar la conectividad WAN

* Implementar la conectividad IPv6 basico

6. Temario

Temas

Subtemas

No. Nombre

1.1. Laconstruccién de una red simple
1.2. Establecimiento de conectividad a

Interconexién de Dispositivos Cisco Internet _
. 1.3. Administracion de la seguridad de
Networking. dispositivos de red

1.4. Laintroduccion de IPv6 La construccion
de una red de medianas

1. 1.5. Solucién de problemas de conectividad
bésica redes de area amplia
1.6. La implementacion de una solucion
basada en EIGRP
1.7. La implementacion de un OSPF-Based
Solution Gestion de dispositivos de red
escalable
Interconexién de Dispositivos Cisco 2.1 Construccion de redes simples
> Networking, Parte 1 (ICND1)
: 2.1 Establecimiento de conectividad a
Internet

2.3 Managing Network Security Device

2.3 La construccion de una red de tamafio




medio

2.4 Introduccidn a IPv6 ICND1 Super
laboratorio

Interconexién de Dispositivos Cisco
Networking, Parte 2 (ICND2)

3.1 Introduccion

3.2 Implementacion escalable redes de
tamaio medio

3.3 Solucién de problemas basicos de
conectividad

3.4 La implementacion de una solucién basada
en IGRP

3.5 Implementacién de una red OSPF
multiarea solucidn escalable basada en

3.6 redes de area amplia
3.7 Device Management Network

3.8 ICND2 Superlab

7. Actividades de aprendizaje

Competencia especifica y genéricas (a desarrollar y fortalecer por tema)

Al término de esta unidad, el alumno sera capaz de cumplir con estas competencias:

e Describir los fundamentos de la red y construir redes de area local sencilla

¢ Establecer la conexion a Internet

¢ Administrar la seguridad del dispositivo de red

e Describir los conceptos basicos de IPv6

¢ Resolver los problemas de VLAN, explicar cdmo funciona STP, configurar EtherChannel, y

entender la idea detrds de redundancia de capa 3

e Solucionar problemas de conectividad IP

e Definir las caracteristicas, funciones y componentes de una WAN Configurar y solucionar




problemas de EIGRP en un entorno IPv4, y configurar EIGRP para IPv6
¢ Configurar, verificar y solucionar problemas de multi-area OSPF

e Describir SNMP, syslog y NetFlow y administrar configuraciones de dispositivos Cisco |0S,
imagenes y licencias

Tema Actividades de aprendizaje
Interconexion de Dispositivos Cisco ¢ Analisis de Materiales CCNA
Networking, Parte 1 (ICND1) Practicas de Laboratorio

Competencia especifica y genéricas (a desarrollar y fortalecer por tema)

Al término de esta unidad, el alumno serd capaz de cumplir con estas competencias:
e Describir los fundamentos de la red y construir redes de area local sencilla

e Establecer la conexién a Internet

e Administrar la seguridad del dispositivo de red

e Ampliar redes pequefias y medianas con conectividad WAN

e Describir los conceptos basicos de IPv6

Tema Actividades de aprendizaje
Interconexidn de Dispositivos Cisco o Andlisis de Materiales CCNA
Networking, Parte 1 (ICND1) Practicas de Laboratorio

Competencia especifica y genéricas (a desarrollar y fortalecer por tema)

Al término de esta unidad, el alumno sera capaz de cumplir con estas competencias:

e Utilice una LAN de tamafio mediano con multiples switches, soporte VLAN, trunking y
spanning tree

e Solucionar problemas de conectividad IP

¢ Configurar y solucionar problemas de EIGRP en el entorno IPv4, y configurar EIGRP para IPv6
Configurar y solucionar problemas de OSPF en el entorno IPv4, y configurar OSPF para IPv6
Definir las caracteristicas, funciones y componentes de una red WAN

e Describir SNMP, Syslog y Netflow y administrar configuraciones de dispositivos Cisco |0S,
imagenes y licencias

Tema Actividades de aprendizaje




Interconexion de Dispositivos  Cisco | ¢ Analisis de Materiales CCNA
Networking, Parte 2 (ICND2) Practicas de Laboratorio

8. Préacticas (para fortalecer las competencias de los temas y de la asignatura)

Unidad Practicas

1 e Interconexion de dispositivos networking
e Configuracion basica de los routers
e Subneteo

Unidad Practicas

2 e Configuracion de swtches
e Configuracion de VLAN's
e Configuracion IPv6

Unidad Practicas
3 e Configuracion y resolucién de problemas PPP
e Programacion de Listas de Control de Acceso
e Configuracion de Protocolos de enrutamiento en redes WAN
e Desafio en configuracion, solucién de problemas en redes WAN. (casos

de estudio)

9. Proyecto integrador (Para fortalecer las competencias de la asignatura con otras
asignaturas)

Se plantearan proyectos y/o Casos de Estudios que integren los conocimientos de los
cuatro niveles de los que consta el Programa Académico de Cisco, ademas de que estos
proyectos resuelvan problematicas en la vida real por lo que estos deberan presentar los
siguientes aspectos en su desarrollo y aplicacion.

El proyecto y/o casos de estudio deberan contener:

e Fundamentacion: marco referencial (tedrico, conceptual, contextual, legal) en el cual se
fundamenta el proyecto y/o Casos de Estudio de acuerdo con un diagnéstico realizado,
mismo que permite a los estudiantes lograr la comprension de la realidad o situacion
objeto de estudio para definir un proceso de intervencion o hacer el disefio de un modelo.

e Planeacion: con base en el diagnéstico en esta fase se realiza el disefio del proyecto y/o
Casos de Estudio por parte de los estudiantes con asesoria del docente; implica planificar




un proceso: de intervencidon empresarial, social o comunitario, las actividades a realizar
los recursos requeridos y el cronograma de trabajo.

Ejecucion: consiste en el desarrollo de la planeacién del proyecto y/o Casos de Estudio
realizada por parte de los estudiantes con asesoria del docente, es decir en la
intervencién (social, empresarial), o construccién del modelo propuesto segun el tipo de
proyecto, es la fase de mayor duracién que implica el desempefio de las competencias
genéricas y especificas a desarrollar.

Evaluacion: es la fase final que aplica un juicio de valor en el contexto laboral-profesion,
social e investigativo, ésta se debe realizar a través del reconocimiento de logros y
aspectos a mejorar se estara promoviendo el concepto de “evaluacidon para la mejora
continua”, la metacognicién, el desarrollo del pensamiento critico y reflexivo en los
estudiantes.

10. Evaluacién por competencias (especificas y genéricas de la asignatura)

La evaluacién de la asignatura debe de ser continua y formativa, por lo que debe de considerarse
el desempefio de cada una de las actividades de aprendizaje, haciendo especial énfasis en:

Capacidad de analisis, sintesis, abstraccion, de organizar y planificar comprobado
mediante las evidencias de aprendizaje tales como: Reportes y practicas, solucién de
ejercicios extra clase, actividades de investigacion, elaboracion de modelos o prototipos.
Resolucién de problemas con apoyo de software.

Solucion de Casos de Estudios que permitan integrar todos los conocimientos adquiridos
aplicados a situaciones reales..

Actividades realizadas en las préacticas de clase.

Reportes escritos de las observaciones hechas durante las actividades, asi como de las
conclusiones obtenidas de dichas observaciones..

Resolucién de casos practicos utilizando las herramientas virtuales de CCNA ademas de

las fisicas.

11.

Fuentes de informacion (actualizadas considerando los lineamientos de la APA¥)

CISCO CCENT/CCNA ICDN1 100-101

CISCO CCNA ROUTING AND SWITCHING ICND2 200-101

CISCO CCNA ROUTING AND SWITCHING 200-120

CCENT / CCNA ICND1. GUIA OFICIAL PARA EL EXAMEN DE CERTIFICACION / 2 ED.
(INCLUYE CD)

CCNA ICND2. GUIA OFICIAL PARA EL EXAMEN DE CERTIFICACION / 2 ED.




* American Psychological Association (APA)



